internet

kullanimrehberi

BILGININ ONEMI

“Basit ama gliglii bir inancim var:
Kazanmaniz ya da kaybetmeniz bilgiyi
nasil topladiginiza, nasil yonettiginize
ve nasil kullandiginiza baglidir.”

Bill Gates




Sayin Veli;

Gliniimiiz toplumlarinin gereksini-
mi olan insan profili artik ¢ok degisti ve
farklilasti. Gilinimiizde bilgiye ulasa-
bilen, ulastigi bilgiyi kendi yapisina uy-
durabilen, buna yenilerini ekleyebilen
toplum ya da kisiler giiclii olarak kabul
edilmektedir.

Bu hizli ve bas dondiiriicli degisim ve
gelisime ayak uydurmanin kaginilmaz
sonucu olarak da 6gretim ortamlarinda
bilgiye ulasmayi, bilgiyi kullanmayi ve
yaymayi saglayacak her tirli araci ve
bunlar icerisinde en etkili olan “INTER-
NETI” kullanmak zorunda oldugumuzu
gorduk.

Ancak teknolojinin ve onun getiri-
lerinden biri olan internetin potansiyel
olarak hem hayra hem de serre acik
yonleri oldugunu bilmeliyiz. Kolayca bil-
giye erisim ve hizli iletisim saglayan bu
teknolojinin depoladigi bilgiler icinde,
cocuklarin ve yetiskinlerin zihin ve ruh
sagligini bozanlari da bulunmaktadir.

Bu calismada, internet kullaniminin
siuratle arttigi bir zamanda, internetin
zararli etkileri konusunda genellikle bi-
lin¢ sahibi olmayan ve gerekli tedbirle-
ri almakta zorlanan siz anne-babalari,
begeniyle okuyacaginizi diisiindiigimiiz
elinizdeki bu kitapcik ile, bilinglendirmek
ve bu konuda size 1sik tutacak calismaya
imza atmaktir.

Hasan KORKMAZ
Okul Miduri
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1. BILGi OTOBANI INTERNET
1.1 Internet Nedir?

Internet, bircok bilgisayar sisteminin
ortak bir anlasma dili kullanarak birbiri-
ne baglayan diinya ¢apinda yaygin olan
ve siirekli biiyliyen bir iletisim agidir. In-
ternet, bilgiye kolay, ucuz, hizli ve giiven-
li ulasmanin ve onu paylasmanin giinii-
miizdeki en gecerli yoludur. Internet’in
onemi, ‘Olmazsa Olmaz’ derecesinde sii-
rekli olarak artmaktadir.

Internet farkli bir ortam, farkli bir
uzay. Kendi, yazili olmayan, kurallan
olan; kendi toplumu olan bambaska bir
uzay. Klasik yasama bicimlerini, deger
yargilarini degistiren; hayatimiza yeni
kavramlar, yeni ugraslar getiren bir sey.
Hayatimizi etkiliyor. Hem de ¢ok fazla bir
bicimde.

Internet Hayatimiz Olacak

Bill Gates, “Daha baslangic noktasin-
dayiz. Oniimiizdeki birkag 10 yillik siire
zarfinda internetin etkisi simdiye kadar
gordiiklerimizden ¢ok daha biiyiik
olacak” dedi.
“DIJITAL BIR DEVRIMLE
KARSI KARSIYAYIZ”

1.2 Internetin

Diinyadaki Geligimi

Diinyada ilk internet calismalari,
1969 yiinda ABD Savunma Bakanliginda
ARPANET’in kurulmasi ile basladi. 1969
yilinda Amerikan Savunma Bakanligi, bir
niikleer saldirn sonrasinda bile iletisim-
lerini sirdiirebilmeleri icin bilgisayar
bilimlerini ve cesitli askeri arastirma
projelerini desteklemek maksadiyla AR-
PANET adinda internet Agi'm olustur-
maya basladi ve bu ag, ABD’deki liniver-
site ve arastirma kuruluslarini icererek
biyudd.

Diinyada son yiiz yilin en 6nemli bulu-
su olarak gésterilen internet, hizla geli-
simini siirdiirliyor. Son verilere gore,
yaklasik 6,5 milyar insanin yasadigi diin-
yada internet kullanicisi sayisi 1 milyar
sinirina dayanmis durumda.

1.3 Tiirkiye’de Internetin Tarihi

Tirkiye'de 13 yil once baslayan dev-
rimde, internet kullanici sayisinin 8 mil-
yona, internete bagli bilgisayar sayisinin
ise 250 bine ulastigi tahmin ediliyor.

Tirkiye ilk kez internetle, 12 Nisan
1993 tarihinde ODTU’den Ankara-Was-
hington arasinda kiralik hat kurularak
yurtdisiyla saglanan baglanti sayesinde
tanisti. Bu sebeple 12 Nisan tarihi,
Tirkiye'de internetin “dogum giinii” ola-
rak kabul edildi.

TABLO GIRECEK

1.4 Internet’e Kimler Dahildir?
Kac Tane Bilgisayar

Internet’e Baghidir?

Kag Kisi Internet Kullaniyor?

Biitiin diinya lizerinde Internet’e; lini-
versiteler, arastirma enstitiileri, kamu
kuruluslari, okullar, pek cok ticari kuru-
lus vb gibi degisik yerler baglidir ve
internet’e bagli bilgisayar sayisi 2005 yili
Temmuz ayinda “Internetworldstats”in
arastirma sirketi ACNielsen’e dayanarak
yayimladigi verilere gore, en ¢ok internet
kullanicisi 203 milyon kisiyle ABD’de,
ikinci sirada 103 milyon internet kullani-
cisiyla Cin, lclincl sirada 78 milyon in-
ternet kullanicisiyla Japonya bulunuyor.
Niifusa gore siralamada Tiirkiye 7 milyon
kullaniciyla 24.sirada.
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1.4.1 Vazgecemeyecegimiz
Bir Teknoloji

“internet artilari ve eksileriyle vaz-
gecemeyecegimiz bir teknoloji. Teknolo-
jiden kagmanin, yanlis kullanma nede-
niyle ortaya ¢ikan bazi olumsuzluklar
nedeniyle ona kiismenin hicbir
anlami yok. Teknolojiyi kullan-
mak bir zaruret ve onu kim en
iyi, en etkili sekilde kullanir-

sa gelecegi o elinde tuta-

Teknolojinin 50 milyon kisiye ulagmasi igin gereken siire

cak. Bunun icin ¢ocuklarimizi ve gengle-
rimizi  kiicik vyaslardan itibaren
teknolojiyle tanistirmali, teknolojiyi kul-
lanan, ondan yararlanan, ona esir olmak
yerine ona hilkmeden insanlar olarak ye-
tismelerini saglamaliyiz.

Toplumumuzda okuma-yazma bil-
meyen Cahil kabul edilirken , simdilerde
artik bilgisayari ve interneti kullanmaya-
nin da ayni sifati tasiyacagi durumla kar-
si karsiya kalacagi ¢agi yasamaktayiz.

1.4.2 2010°da Ogrencilerin

Tamami Internet Kullanacak

Devlet Planlama Teskilati'nin
Peppers&Rogers adli danismanlik kuru-
lusuna  hazirlattigt  rapora  gore,
Tiirkiye'nin biylik cogunlugu birkag yil
icinde internet kullaniyor olacak. Rapora
gore internet kullananlarin orani 2010
yilinda yiizde 51, internet kullanan 6g-
rencilerin orani ise ylizde 96 olacak. Ca-
Lisanlarin ylizde 77’si, internete bagli bu-
lunan evlerin orani yiizde 48, internetten
alisveris yapanlarin orani yiizde 30’a
yiikselecek.

1.5 Peki Internet Bize

Ne Sunar?

icerik bakimindan, Internetin sun-
duklar bazen insan hayal giiciinii zorla-
yacak boyutlara varmaktadir.

-Okulunuzun web sitesine baglanip
(www.altinbasak.k12.tr) okuldaki sosyal
etkinlikler , cocugunuzun notlari, 6gret-
menlerinin goriislerini, 6grenebiliriz.

-Vizyondaki filmlerin kisa tanitimla-
rini kolayca evinize tasiyabiliriz.

-internet veri tabini olusturulmus
Kiitliphanelerde tarama yapabiliriz.
-Tibitak arsivine baglanip Bilim ve

Teknik dergilerinin yeni ve eski sayilarini
tarayabilir, yazilarini okuyabiliriz.

-Aksama yapmayi diisiindiigiimiiz ye-
mekle ilgili tarifler bulabiliriz.

- Saglimiz konusunda merak ettigi-
miz bir cok ayrintiya ulasabiliriz .

-Giinlik gazetelerin ve siireli yayin-
larin takibini yapabiliriz.

-Satin almayi diistindiigimuz uriinle-
rin fiyatlarive Griind alan insanlarin iriin
hakkindaki yorumlarini okuyabiliriz.

-Bir bilimsel toplantiya bildirimizi In-
ternet Gzerinden gonderebiliriz.

-Yada Nasa servislerine baglanip,
son uydu fotograflarini tarayabilir; Din-
yanin istediginiz bir noktasina isinlanabi-
lirsiniz.

internet’in sunduklari; onu kullanan-
larin istekleri, hayal giicleri ve gelisen
internet teknolojisi ile hep artmaktadir.
Internet’in sunduklari ¢ok genistir ve bu
kadar bilgi arasinda, bilingsiz bir kulla-
nimla, insan yolunu ¢ok kolay kaybedebi-
lir. Litfen “SiZ INTERNETI KULLANIN",
“INTERNET Sizi DEGIL!".
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1.6 Internet iizerinde ne gibi Uygulama (dogrudan ¢alistirilabilir)
bilgilere ulagabilirim? programlari .
goriintii dosyalari (resimler)
3 ses [miizik ve klipler)

Internet lzerinde erisebilecegimiz I YR RS
bilgiler degisik formatlarda dosyalardan hareketli goriintii (video)
olusur. Bu dosyalari asagidaki sekilde 2 "“‘-—‘-7’\’
gruplamak miimkiindir. ~
Metin dosyalari :
Genellikle Ascii, bazen de iso vb stan-
dardinda yazilmis dosyalar. Bun-
lar sadece diiz yazi icerirler.
Binary (ikili) Dosyalar : Me-
tin dosyalari disindaki her
seyi bir anlamda bu gruba

dahil edebiliriz. Bunlar;

1.7 Internet Adreslerinde Gorii-

len Kisaltmalar Ne Anlama Gelir?

Internet’e bagli kuruluslar degisik
gruplara ayrilabilir ve bir kurulusun ad-
resi, o kurulus hangi gruba dahilse ilgili
kisaltmayi bazi istisnalar disinda mutla-
ka icerir. Ayrica, lilkelerin 2 harfli tani-
tim kodlari da (Amerika Birlesik Devlet-
leri ve Kanada cikisli adreslerin cogu ve
genis bir kitleye servis sunan bazi birim-
ler disinda) adresin sonuna eklenir.

TABLO GIRECEK
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1.8 Internete Nasil

Baglanabilirim?

Bilgisayari, telefon hatti, modemi ve
internet erisim aboneligi olan herkes
internete evinden baglanabilir. Bunun
disinda isyerleri ve biyik kuruluslar
daha farkli yollardan internete bagla-
nabilirler. Hatta gelisen teknoloji saye-
sinde cep telefonlarindan ya da televiz-
yonlardan bile internet baglantisi
saglanmaktadir.

2.INTERNE
GETIRDIGI SORUNLAR

internetin 6nemi ve actigi yeni ufuk-
lar konusunda simdiye kadar internetin
insanlik icin vazgecilmez bir teknoloji
oldugunu soyledik.

Ancak dikkatlerimizi ¢ceken bir nok-
ta var ki o da internetin o kadar da ma-
sum bir teknolojik gelisme olmadigidir.
Bugiin bircok internet danismaninin
dile getirdigi, ulasilan bilgilerin gliveni-
lirligi ve dogrulugu problemi, internetin
potansiyel tehlikelerinden sadece biri-
dir. Uzilerek belirtelim ki, internette
¢ok daha onemli tehlikeler ¢ocuklari-
mizi ve genclerimizi beklemektedir.

Cocuklarin saglikli, ahlakli ve fazilet-
li yetistirmek isteyen ebeveyn ve egitim-
ciler icin handikap, internetin, cocuk ve
gencin gelisimine menfi tesir eden muh-
tevayl da barindirmasidir. iste bunlardan
birkagi;

-Pornografik iiriinler,

-Uyusturucu ve madde bagimuliligini
ozendiren malzemeler,

-Siddet iceren yazilar ve oyunlar

-Yasa disi faaliyet gdsteren illegal
gruplarin propagandalari bunlardan sa-
dece bazilaridir.

Eyvah Gocugum Hasta Galiba !

Hergiin internete girmek

Giinde en az 4 saat kullanmak

Diinyadan el ayak cekmek

Bilgisayar basinda atistirmak

Uykusuz geceler gecirmek

Zaman ayirdigini inkar etmek

Sanal arkadaslar yiiziinden gergek
arkadaslarini unutmak

Siirekli maillerine bakmak

internetten uzak kalindiginda sinirli-
lik belirtileri gostermek.
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2.1 Pornografik icerige
Dikkat!

Bugiin internet lizerinde var olan
muhtevanin “%50 varan” kisminin, ¢o-
cuklarin ve genclerin gelisimini olumsuz
etkileyebilecek potansiyelde; ses, yazi ve
goriintiiden olustugunu soylemek abarti
sayilmayacaktir. Yapilan son bir arastir-
mada, sadece Tirkge icerikli 200’iin lze-
rinde web sitesi, gayr_i ahlaki yayin yap-
maktadir. Kisacasi, ¢cocugun ve gencin
saglikli ve dengeli gelisimini engelleye-
cek ve dejenere olmasina yol acacak bilgi
ve malzeme, internete erisen bir ¢ocuk
ve geng i¢in bir tiklama uzakligindadir.

2.2 ‘Her Tiirlii Arag
Silah Olabiliyor’

internette ve bilgisayarlarda oynanan

bir cok oyun gencleri ve ¢ocuklari siddet
icerikli bir senaryonun aktori haline
getiriyor, Oyunlarda genc ya da
cocuk “Ne kadar cok adam ol-
diiriirse, o kadar cok basarili
olacaginigoriiyor. Egeradam
oldiirecek silahi yoksa her
tiirli aracin silah olabile-

cegini dgreniyor. Posetin dahi bir silah
olabilecegini 6greniyor. Bazi oyunlar var
ki, onlarda soyle deniyor ¢ocuklara: Eger
hicbir sey yapamazsaniz oyundan sikilir-
saniz benzin bidonunu dokiip arkadasini-
z1 yakabilirsiniz deniyor.”

2.3 Oyunlarda Politik
Mesaijlar Veriliyor

Tiirkiye'ye yasal yollardan giren an-
cak denetlenmeyen bu oyunlardan dnce,
piyasaya tanitim dergileri siiriiliiyor. Bu
dergilerde de siddet, “Yasaklanmadan
arsivinize kaydedin”, “16 yasindan kii-
¢likseniz izlemeyin” gibi kiskirtici uyari-
larla tesvik ediliyor. Piyasadaki yaygin
siddet oyunlarinin dikkat cekici bir 6zel-
ligi daha var; giincel politik mesajlarin
yogunlugu.

Bu oyunlari oynayan cocuklarin biling
altina, Almanya’daki Tirklere etnik te-
mizlik yapilmasi, Afganistan cografya-
sindaki insanlarin terdrist oldugu, Cin’in
yeni bir Sovyet tehlikesi olusturdugu gibi
pek cok mesaj veriliyor.




2.4 Kumarhaneler Sanal
Aleme Tasindi

Ankara Ticaret ve Sanayi Odasi'nin
hazirladigi rapora gore, milyonlarca
Tirk, sanal kumarhanenin kapilarindan
tiklayarak giriyor. Evde ya da internet
kafede oturup, yalniz ya da arkadaslariy-
la, zaman zaman da ebeveynleriyle sanal
kumarhanenin kapisini tiklayan Tiirkler;
21, Rulet, Poker gibi oyunlar oynayabili-
yor. Diinyanin dort bir yanindaki futbol,
basketbol, at yarisi, boks, tenis maclari
icin iddiaya girebiliyor.

Turkiye'de internet lizerinden kumar

ve bahis oynayanlarin sayisi 1 bu-

cuk milyonu buluyor. Milli Pi-

yango idaresi'ne gore
Tiurkiye’de online kumarha-

nelerin yillik cirosu 1 milyar

dolara ulasmis durumda.
ingilizlerin Tiirkiye'de

yaptigi bir arastirmaya gore ise bu rakam
5 milyar dolari buluyor.

Kumar bagimlilarinin yiizde 75’ini sa-
nal ortamda kumar oynayanlar olusturu-
yor. Sanal kumarhanelerde bilinenin ak-
sineyalnizca erkekler oynamiyor. Rapora
gore, bagimlilar arasinda kadinlar ve ¢o-
cuklar basi ¢ekiyor.
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Bazi siteler 18 yasin altindaki cocuk-
lar1 kabul etmedigini sdyliiyor; ancak tip-
ki sigara paketlerinin Gizerinde yazili olan
“yasak” gibi gostermelik kaliyor. Hatta
bazi siteler, ebeveynlerinin kredi kartini
kullanmak kosuluyla kumar oynanmasi-
na izin veriyor. Yine bazi sitelerde pro-
mosyon veriliyor, bonus dagitilabiliyor.
Ornegin 100 Euro depozit verenlere 30
Euro bonus kredi aciliyor.

2.5 internetin Getirdigi
Sorunlardan Yasanmig
Kesitler...

Murat 5. Sinifta Okuyor-...

Murat ilkogretim 5. sinif 6grencisi.
Babasi ona bilgisayari bir yil dnce aldi.
Bu yilin basindan beri de internete gire-
biliyor. Her aksam saatlerce internette
geziyor. Ciinki Tiirk Telekom’un ADSL
kampanyasi ile sabit bir lcretle sinirsiz
internet imkanindan faydalaniyor. inter-
net bircok ddevini yapmada ona biiyiik

fayda sagliyor. Ama interneti sadece
odev yapmak icin kullanmiyor. Anne Fe-
ride Hanim, oglunun bu sene ¢ok ders
calistigini ve odasindan cikmadigini soy-
liyor. Odasinda, bilgisayarin basinda her
gece farkli sitelere girmek onun igin bi-
yiik eglence. Feride Hanim, baba Yusuf
Bey, internetten hi¢ anlamiyor. Zaten
Murat da anne-babasi odaya geldiginde
bilgisayar ekraninda goriinmesini iste-
medigi seyleri onlardan rahatlikla gizle-
yebiliyor. Anne-baba da ¢ocuklarinin za-
rarli sitelere ¢ok rahat girilebilecegini
bilmiyor.




Aman Allah’im!
Evine ADSL alanlardan biri de Fuat
Bey. Onceleri oglu Sedat icin ok iyi ola-
cagini diisinmiis. Ama iki ay gecmeden
interneti kapatmis. isten erken geldigi
bir glin bilgisayarin basina gecip, merak-
la internete sarilmis. Meraki giderek
moral bozukluguna donilisiirken, oglu-
nun girdigi sitelerin bir dokiimiinii ¢ika-
i rip birkacina girmis. “Aman Allah’'im!”
sokuyla sarsilirken, en ahlaksiz sitelerin
ne kadar da ¢ok oldugunun farkina var-
mis. “Bu fotograflar, bu sagma-sapanlik-
lar insanin beynini bulandirir.” diisiince-
siyle ertesi giini internet aboneligini
sona erdirmis... Sedat bu isin heniiz eko-
nomik gerekcelerle oldugunu zannedi-
yor.

12 Yasinda Bigakli Saldiri
Bursa'nin inegol ilgesi Akhisar
Koyl'nde oturan 17 yasindaki T.Y. inter-
nette sohbet ederken tanistigi 15 yasin-
daki A.D. ile 14 Subat giinii bulusmaya
karar verdi. T.Y., sali giini ailesine
‘ise gidiyorum’ diyerek evden
¢ikti ve ayni kdyden bir arkada-
siyla izmir’e gitti. T.Y., A.D. ile
Bornova'da gezerken A.

D.’nin erkek arkadasi oldu-
guile siriilen 12 yasindaki

H.C.'nin bicakli saldirisina ugradi. Bir
mobilyacida boya ve cila kalfasi olarak
calisan T.Y.'nin cok kan kaybettigi ve he-
niiz hayati tehlikeyi atlatamadigi 6grenil-
di. T.Y.’nin annesi “0glum aksamlari in-
ternet kafeye takilirdi. ‘Vakit geciriyor’
diye bir sey demezdik. Meger, bu tiir sey-
lerle ugrasiyormus. Boyle olacagini ne-
reden bilirdik” dedi. Olaydan sonra kagan
H.C. ise araniyor.

Chat’ Cinayeti

Zeytinburnu Zihtiu Kurtulmus Lisesi
son sinif 6grencisi 17 yasindaki Ahmet
Akcan, kiz arkadasini rahatsiz ettigi 6ne
sirilen 16 yasindaki T.K. ile internette
sohbet ederken karsilasti. Burada tarti-
san ogrenciler, yanlarina arkadaslarini
da alarak Zeytinburnu Adliyesi'nin arka-
sinda bulustu. Kurusikidan bozma taban-
casini ¢ceken T.K., ates acti.17 yasindaki
Ahmet Akcan oldii, arkadasi M.A.T. yara-
landi.
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Kizlarin Diiellosu
Bostanci’'da bir kolejde 6grenci olan
17 yasindaki S.A.P., arkadasi M.U. ile ¢a-
linti bir bluz yiiziinden tartisti. iki geng
kizin internetteki sohbet hattinda devam
eden kavgasina M.U.'nun arkadaslar
olan T.D ve S.S. adli iki kiz daha karisti.
Bunun lzerine S.A.P., kavga ettiklerine
gece yarisi Erenkdy’de randevu verdi. S.
A.P., kavgaya sonradan karisan iki gen¢ »
kizi, burada yaninda getirdigi tabancayla
bacaklarindan vurdu.




2. 5 Bilgisayar ve internet Kul-

lamimi lle Alakali Uzman Goriigleri

Ege Universitesi Tip Fakiiltesi Psiki-
yatri Anabilim Dali 6gretim iiyesi

Prof. Dr. Hakan Coskunol: “Son za-
manlarda cocugunu bilgisayar oniinden
kaldiramayan ailelerin yogun basvurusu
var. Aralarinda bir-iki giin hi¢ uyumayip
internette gezinen, psikiyatrik sorunlar
yasayanlar var. Saglikli gelisen, sosyal-
lesebilen ergenlerde internet kullanimi
ciddi sorun yaratmiyor. Ancak aile igi
sorunlar, cocugun basarisizlikla ilgili
birtakim kaygilari olabiliyor. Dogru dii-
riist arkadasi olmayan, sosyallesmeyen
ergen internete girdiginde sorun olabi-
liyor. Cocuklar sik sik cinsel taleplerle
karsilasabiliyor, cinsel malzemeye bir
anda ulasabiliyorlar” diye konustu.

istanbul’da ergenlik ¢agi problemle-
riyle ilgilenen Memory Center adli no-
ropsikiyatri merkezinden
Uzman Dr. Ahmet Cevikaslan:
internetteki siddetin aslinda
toplumdaki siddetten ayrilama-
yacagini hatirlatti. Cevikaslan,
“Evet, internette porno site-
ler, terdr orgiitlerinin site-
leri var. Riskler var. Ama

televizyonun da cep telefonunun da risk-
leri var. Bizde kontrol edilemeyen tekno-
lojiye karsi yasaklamaya gidiliyor. Anne
ve babalar i¢in bilgilenmek ve 6grenmek
en iyi yol. Clinkii farkinda olmadan ¢o-
cuklara haksizlik yapilabiliyor. Karsima
gelen her ergenin yiizlerce MSN arkada-
si var. Boyle bir ortamda ¢ocuga emriva-
ki ile gli¢ geciremezsiniz. Devir, teknoloji
devri. Neyi yasaklayacaksiniz? Bilgisayar
bas belasi degil. Unutmayalim ki, siddet
¢ocuga ozgl degildir. Toplumdaki sid-
detten onlar da payini alir. Bilgisayar
kullaniminin  sorumlulugunu sadece
anne ve babaya yiiklemek yanlis” dedi.

Memorial Hastanesi

Psikologlarindan

Dr Aslihan Tozlu: Bilgisayarin sigara,
alkol, uyusturucu ve kumar bagimuiligin-
dan ayirt edilmemesi gerektigine dikkat
cekiyor. Bilgisayarin toplum tarafindan
daha kolay kabul gordiigiinii ve bu yiiz-
den daha tehlikeli oldugunu diisiinen
Tozlu, “Bilgisayar bagimulig diger ba-
gimliklardan daha tehlikeli. Ciinkii aile
ve toplum bu bagimliligi normal karsili-
yor. Bu da rahatsizligin farkina varilma-
sini geciktiriyor.

ingiliz Psikolog Mark Griffiths:

“Yiiziiniiz akne dolu 15 yasinda bir
delikanli olabilirsiniz, ama sanal alemde
kendinizi Brad Pitt ilan edebilirsiniz” di-
yerek ozetliyor sanal alemin albenisini.

Tabii ki, bu glinah ne Internet’e ne de
televizyon gibi diger medya organlarina
aittir. Butiin muvasala ve muhabere va-
sitalari, iletisim araclari birer silah gibi-
dir. Nasil ki, Canakkale’de diismana kar-
si kullanilan silah opiiliip basa konulsa
sezadir, mukaddestir; fakat, bir mi’'minin
kaninin dokiilmesine sebep olan ya da bir
kargasada kullanilan silah ugursuzdur,
kotiudiir. Aynen oyle de, Internet, fuhsa
acik birinin elinde, insanlari miistehcen-
lige ve felakete goétiiren bir arag; hakiki
bir mii'minin idaresinde ise, Cennet’e
adam tasiyan nurdan bir vasita olur. Do-
layisiyla asil kotiilenmesi gerekli olan,
Internet siteleri, televizyon ekranlari ya
da gazete sayfalari degil, onlari muzir is-
lerde kullanan fena insanlarin duygu ve
diislince orgiileridir.
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3. INTERNET
NASIL KULLANILMALI ?

internetin giiniimiizde yaygin bir ile-
tisim araci olarak kullanilmasi, berabe-
rinde dikkat edilmesi gereken bazi ku-
rallari da getirmektedir. internet
lizerinde kabul edilebilir ya da edilemez
davranislari tanimlayan kurallar “inter-
net etigi” olarak adlandirilir. internet eti-
gi olarak adlandirilan bu kurallar, inter-
net kullaniirken diger insanlarin
haklarina saygili olmak i¢in ne yapilip ne
yapilamayacagina iliskindir.

3.1 Internet Etik Kurallan
internet kullanimina 6gretmen veya
ailenin gdzetim ve denetiminde bas-
lanmalidir.

<Ogretmen ve/veya ailenin
onayi alinmadan internet orta-
minda hi¢ bir form doldurul-
mamalidir.

*Ogretmen ve ailenin onayi alinma-
dan internet araciligi ile ticari faaliyette
bulunulmamalidir.

einternet ortaminda tanisilan kimse-
Llerle hig bir surette bulusulmamali adres
ve telefon verilmemelidir.

sinternette diizgiin Tiirk¢e kullanil-
mali, nazik ve saygili olunmali, karsilikli
tartismalar belirli bir seviyede olmalidir.

ointernet araciligiyla bilgi isteniyor-
sa, sitenin glivenli olup olmadigi mutlaka
arastirilmal, verilecek bilgiler 3. sahis-
lar tarafindan kullanilmamalidir.

*Bilgi paylasimlarinda karsilikli gon-
derilecek dosyalar viriis kontroliinden
gecirilmelidir.

einternette sohbet ederken, mesaj
panosuna mesaj gonderirken ya da mek-
tup arkadasinizla mektuplasirken adiniz,
soyadiniz, adresiniz, telefon numaraniz,
parolaniz gibi kisisel bilgilerinizi ve kredi
karti numaranizi asla vermemelisiniz.

sinternette 6gretmen ya da ailenizle
birlikte gezinin. Eger ailenizin zamani
uygun degilse, ziyaret ettiginiz siteleri
ailenize soylemelisiniz.

*Web sitesinin Giivenlik Politikasi'na
ve verdiginiz bilgilerin baskalari ile pay-
lasilmayacagi konusunda, giivence verip
vermedigine bakmalisiniz. Sizden istedi-
gi bilgileri ne amacla kullanacagini 6g-
renmelisiniz. Ziyaret ettiginiz sitenin
UGiivenlik Politikasillni ogretmen ya da
ailenize soylemelisiniz. Boylece siz, 63-
retmen ya da aileniz, sizin hakkinizda is-

tenen bilgilerin, sitede ne amacla kulla-
nilacagi  konusunda  bilgi  sahibi
olacaksiniz.

Eger bir sey satin alacaksaniz sitenin
glivenli internet erisimi sagladigindan
emin olun. Sitede veya siparis formunda
glivenli erisimle ilgili herhangi bir bilgi
yoksa mektup veya telefonla siparis ver-
meniz daha iyi olur.
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*Bir faaliyete ya da oyuna katilabil-
meniz i¢in sitenin ¢ok fazla kisisel bilgiye
ihtiyaci yoktur. Bu nedenle gereginden
fazla bilgi vermeyin, gerekirse siteyi terk
etmelisiniz.

*Bazi insanlarin koti niyetli olabile-
ceklerini ve ¢cocuk olmadiklari halde ¢o-
cukmus gibi davranabileceklerini unut-
mayin. Bu nedenle internette tanistiginiz
kisileri 6gretmen ya da ailenize sdyle-
melisiniz. Ayrica yeni tanistiginiz kisiler-

den aldiginiz mesajlari 6gretmen ya

da ailenize gostermeli ve onlarin

onayl olmadan bu mesajlara
cevap vermemelisiniz.

eAilenize sormadan in-

ternet araciligiyla hicbir sey

satin almamali ve hi¢ bir

kosulda kredi karti numarasi vermeme-
lisiniz.

einternette hicbir tartismaya ya da
kavgaya katilmamalisiniz. Eger biri si-
zinle tartismaya ya da kavgaya kalkisir-
sa, ona cevap vermeyerek dgretmen ya
da ailenizi konudan haberdar etmelisi-
niz.

*Eger hoslanmadiginiz bir seye rast-
larsaniz ya da 6gretmeninizin ve aileni-
zin, sizin gormenizden hoslanmayacagini
diistindigiiniiz bir seye rastlarsaniz, geri
tusuna basin ya da site penceresini kapa-
tin.

°Eger bazi kisilerin cocuklara soy-
lenmemesi gereken herhangi bir sey
soyledigine rastlarsaniz, bu konuyu 63-
retmen ya da ailenize soylemelisiniz.

einternetle ilgili konular hakkinda hi¢
bir seyi 6gretmen ya da ailenizden sakla-
mamalisiniz.

°Eger birisi size resim gonderir, git-
memeniz gereken bir siteyi ziyaret etme-
nizi onerir ya da uygun olmayan bir dille
konusmayi onerirse, 6gretmen ya da ai-
lenizi durumdan haberdar etmelisiniz.

*Eger birisi yapmamaniz gereken bir
seyi yapmanizi isterse, 6gretmen ya da
ailenize sdylemelisiniz.

eAilenizin onayl olmadan internette
tanistiginiz hi¢ kimseyi aramamalisiniz.

eAileniz yaninizda olmadan ve onay-
lamadan internette tanistiginiz kimseyle
bulusmamalisiniz.

ointernette tanistiginiz kimseye aile-
nizin izni olmadan hicbir sey gonderme-

melisiniz.

°Eger internette tanistiginiz birisi
size herhangi bir sey gonderirse ailenize
soylemelisiniz.

einternette giizel bir dil kullanmali ve
nazik olmalisiniz.

*Sadece saka yapiyor olsaniz bile
kimseyi korkutmamali ya da tehdit etme-
melisiniz.

*Bilgisayar ve internet konusundaki
kurallara uyma konusunda 6gretmen ya
da ailenizle isbirligi icinde olmali ve in-
ternet yiiziinden basiniza ne gelirse gel-
sin onlara soylemelisiniz.

einternette sohbet ederken kullana-
caginiz takma adi (Nick Name) yas, cinsi-
yet konusunda bilgi vermeyecek bicimde
se¢melisiniz.
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*Sohbet sirasinda dosya indirme
(download) teklif eden olursa kabul et-
memelisiniz.

*Ev 6devi ya da arastirma hazirlamak
icin interneti kullanacaksaniz dikkatli ol-
malisiniz. Maalesef isteyen istedigi bilgi-
yi internette yayimliyor. Buldugunuz bil-
ginin saglam olup olmadigindan emin
olmak i¢in dipnotlari ve gondermeleri
olup olmadigina bakmalisiniz.

eArkadaslarinizin bilgisayarinizi kul-
lanmasina izin veriyorsaniz, tim bu ku-
rallari onlarin da uyguladigindan emin
olmalisiniz. Bilgisayarinizi dikkatsiz kul-
lanan birisi glivenliginizi tehlikeye atabi-
lir.

*Genelilgi alanlarina hitap eden soh-
bet odalarini ziyaret etmemelisiniz. Belli
ilgi alanlarina yonelik (dagcilar, pul ko-
leksiyonculari vb.) siteleri ziyaret edebi-
lirsiniz.

*0zellikle arama motorlarini kulla-
nirken verimli bir arama icin dogru anah-
tar kelimeyi se¢meye dikkat ediniz. Ko-

nunun sinirlarini daraltmak igin
bir-iki ilgili sozciikte karar kilin.
Eger yan yana gecen kelimeler
ariyorsaniz, tirnak icinde yaz-
malisiniz.

3.2 Ebeveynler Ne Yapmali?

Yapilan arastirmalarda internet kul-
laniminda denetimin tam olarak sagla-
namadigl gozlenmektedir. Bilgi paylasi-
mi icin gelistirilmis yararli internet
sitelerin yani sira; lilkemizin gelecegi
genclerimizin milli ve manevi degerler-
den uzak, kiiltir seviyeleri diisiik, ruhen
¢okiintii icerisinde yetismesine yol aca-
bilecek zararli siteler de internet orta-
minda yer almaktadir. Bu durumda;

3.2.1 Anne - Babalar da
Bilgisayar ve Internet

Kullanmayi Ogrenmeli

Acaba llkemizde ka¢ anne-baba, bu
tehlikenin farkinda olup, internetin muh-
tevasi hakkinda bilgi sahibidir. Uziicii
olan durum, lilkemizde anne-babalarin
bu tehlikenin tam olarak farkinda olma-
malari, dolayisiyla gerekli tedbirleri ye-
terli olciide alamamalaridir. Birgok kisi,
bilgisayar kullanmaktan korkuyor. Ozel-
likle yas! kirkin lzerinde olanlar. Bilgi-
sayar ve interneti yeni, genc nesle biraki-
yorlar. Aile arasindaki konusmalarda,
“bizim cocuk iyi bilir* deyip gegiliyor.
Ebeveynlerin bilgisayardan korkmamasi
lazim. Okur yazar olmayan bir ebeveyn,
nasil ki okula giden cocuguna yardimci
olamayip eziklik hissederse bilgisayar ve
internet okur yazari olmayan veliler de
ayni ezikligi hissedebilmekte. Sordugu
sorulara cevap alamayan cocuk, bir siire
sonra “annem-babam bu isten anlamaz”
hissine kapilmakta.

Bunun ¢o6ziimii, aileler mutlaka bu
konuda imkanlarini zorlayarak halk egi-
tim merkezleri ve okullarini kullanarak
bilgisayar ve internet kullanimi konu-
sunda birkag¢ haftalik egitimden gecmeli-
dirler.




r_ﬁ|

Cocuklarinizla iletigim Kurun

Genglerin ve cocuklarin Interneti et-
kili ve giivenli bir bicimde kullanabil-
meleri icin ebeveyn tarafindan
da bilgilendirilmeleri ve ydn-
lendirilmeleri gerekmektedir.
Cocugunuzla dogru iletisim

kurarak dogru internet kul-

lanimi konusunda onlarla

konusmali, anlasma yapmali ve asagida
belirtilen konularda mutabakata varil-
malidir.

*Oncelikle internet baglantili bilgisa-
yari ¢ocugun odasindan ¢ikarmali. Her-
kesin ortak kullanim alani olan bir odaya
yerlestirmelidir. Bunu yaparken de gen-
ce duyulan gliven tekrar edilmelidir.

*Sinirsiz internetiniz olsa bile ¢cocu-
gunuzun internet kullanimina sinir geti-
rilmelidir. Burada kullanim saatleri ve
giini belirlenirken ¢ocugunuzun ders
¢alisma programi g6z oniinde bulundu-
rularak bu dogrultuda bir program ¢i-
kartilmalidir. Ve hazirlanan bu programa
mutlaka mutabik kalinmasi ¢ocuktan is-
tenmelidir ve ayrica takip de edilmelidir.

*Cocuklarinizin onlinelinternet kul-
lanimi sirasindaki) aliskanliklarini 6§-
renmeli. Mizik indirme, online oyunlar,
msn(haberlesme), argelarastirma-ge-
listirme) gibi ne tir aktivitelere katildigi-
nin bilinmesi durumunda cocugunuzun
ozelliklerini 6grenir, onunla bir kusak
catismasi icerisine girmezsiniz.
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Aile Gocuk
Internet Kullanim Sozlegmesi

Anne ve Babalar,

Internet hepimiz icin cok zengin bir
bilgi icerigi sunmaktadir. Ancak cocuk-
larinizin Interneti etkili ve glivenli bir
bicimde kullanabilmeleri icin bilgilen-
dirilmeleri ve yonlendirilmeleri gerek-
mektedir. Aile-Cocuk Internet Kullanim
Sozlesmesi ¢ocuklariniza uzlasmaci bir
yolla kurallari 6gretmeyi ve uygulatmayi
amaclamaktadir.

Bilgisayar ve Interneti kullanmak is-
tiyorum ve Interneti kullanirken uymam
gereken bazi kurallar oldugunu biliyo-
rum.

1
Ailemin benim giivenligimi, sagligimi
ve derslerimi diisiindiiklerini biliyorum.
Bu yiizden, bilgisayar ve Internet konu-
sundaki kurallara uymam konusunda ai-
lemle isbirligi icinde olacagim. Bilgisayar
ve interneti daha cok derslerime
yardimci bir ara¢ olarak kulla-
nacagim.

2

interneti kullanmaya ai-
lemin go6zetiminde basla-

yacagim. Ailemle ders programimi ve
derslerimi aksatmayacak sekilde bir
program yapip kesinlikle belirledigimiz
saatlerde interneti kullanacagim. Aksi
takdirde kendimi kandirmis olurum.

3

Adimi, adresimi, telefon numarami,
okulumu, ailemin adini, adresini, telefon
numarasini ya da baskalarinin beni bul-
masini kolaylastiran herhangi bir bilgiyi
(tuttugum takim, gittigim yerler vb.), in-
ternette tanistigim kimseye vermeyece-
gim.

4

Bazi insanlarin kotii niyetli olabile-
ceklerini ve ¢cocuk olmadiklari halde ¢o-
cuk gibi davranabileceklerini biliyorum.
Bu nedenle Internette tanistigim kisileri
aileme soyleyecegim.

]

Aileme sormadan Internet araciligiy-
la hi¢bir sey satin almayacagim ve hicbir
kredi karti numarasi vermeyecegim.

6

Internette hicbir tartismaya ya da
kavgaya katilmayacagim. Eger biri be-
nimle tartismaya ya da kavgaya yeltenir-
se, onlara cevap vermeyecegim ve ailemi
konudan haberdar edecegim.

7

Eger hoslanmadigim bir seye rastlar-
sam ya da ailemin benim gormemden
hoslanmayacagini diisiindiigiim bir seye
rastlarsam, geri tusuna basacagim ya da
pencereyi kapatacagim.

8

Eger Internette tanistigim birisi bana
posta ile ya da bir kisi araciligiyla, her-
hangi bir sey gonderirse aileme soyleye-
cegim.

9

Internette iyi bir dil kullanacagim ve
nazik olacagim.

10

Bilgisayarima herhangi bir disk ya da
Internetten bir bilgi yiiklemeden dnce vi-
rus kontrolii yapacagim.

11

Ailem bana daha once ¢ok biyiik bir
tepki gostermeyecegine soz verdigi icin,
Internet yiliziinden basima ne gelirse gel-
sin, onlara soyleyecegim, ailemden sak-
lamayacagim..




4. iNTERNETTE
iGERIK
FILTRELEME

Zararli icerige ve viriis-
lere karsi filtre programla-
riyla korunmak miimkdn.
Bu koruma yiizde yiiz degil-
se de yiiksek oranda giiven-
lik saglayabiliyor. Uydu an-
teni kullanarak televizyon
izleyenler, dekoder tercih
ederken ‘cocuk kilidi’ olan-
lar1 satin alarak cocugun
her kanali izlemesinin onii- .
ne gecebiliyor. Bu uygula-
manin benzeri internet igin
de miimkiin. Site engelleme
hem modemle hem de prog-
ramlarla yapilabiliyor.

3.2.3 Filtre Yazihmlan Kullanin

“Zarardan kacinma ve korunma, fay-
daliy1 yapmaktan once gelir.” prensibiy-
le, internetteki muhtevayi siizen, faydali
bilgiye izin verirken zararli olani engel-
leyen filtre programlarini mutlaka inter-
net baglantili bilgisayarlarda kullanma-
ldir. Boylelikle cocuklarimizininternetin
iyi, giizel ve dogru olan muhtevasina yo-
nelmelerini saglamis oluruz.
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4.1 Do6rt Milyon Siteye Girmeyi
Engelleyen Programlar Var

Eger hem zararli sitelere girmeyi on-
leyeyim, hem de viriislere, art niyetli ki-
silerin saldirisina karsi tedbirimi alayim
diyorsaniz internet giivenlik paketlerini
tercih edebilirsiniz. Bircok anti-virlis
programinin zararli sitelere karsi tedbiri
var. Birka¢ini inceleyip, beklentilerinize
gore kararinizi verebilirsiniz.

Bu kategoride kullanilabilir prog-
ramlar

- E-filtre (Tirk¢e Kullaniml)

- Websense

- SurfControl

- ChildControl

- Cybersitter

- Yassak

- We-Blocker

- Antiporn

- Parental Filter

Bu tedbirlerin de disinda prob-
lemi licretsiz bir yazilimla halletmek isti-
yorum derseniz internetin Fisini Gek-
meyin Basligi altinda Parental
Filter internet icerik filtreleme
yaziliminin tanitimini ve kuru-
lumunun nasil yapilacagini
gosterecegiz.

INTERNETIN FiSiNi CEKMEYIN

Cocuklari, internetin zararli icerigin-
den korumak icin yasak koymaniza gerek
yok. Coziimdi, licretsiz bir yazilimla acgik-
liyoruz. Glivenli internetin yollari bu reh-
berde.

Daha once sizlerin de fikrini almak
icin yaptigimiz habere gore akliselim
olan herkes gibi SDN iiyeleri de interne-
tin zararli iceriginden dolayi cocuklari,
bilgi caginin en yeni teknolojisinden uzak
tutmayi bagnazlik olarak goriiyor. Bu ko-
nuda, bilgisayarin veya internetin fisini
¢ekmek yerine baska bir ¢6ziim oldugu-
na inaniyorlar. Bu yazida da o ¢oziimi
acikliyoruz. Hem de iicretsiz bir yazilim
ile.

Parental Filter ile
Problemi Olugsmadan Goziin

Ucretsiz yazilimi indirmek icin buraya
tiklayin.
http://shiftdelete.net/site/compo-

nent/option,com_docman/task,doc_

download/gid,82/ltemid,94/

Kurulum dosyasini indirdikten sonra
calistirin. Standart kurulum sihirbazi ile
adimlari gectikten sonra web lizerinden
“Runtimesetup.exe” dosyasini indire-
cektir. Fazla zaman almayan bu islem-
den sonra yazilimin ikonu masalistiinde
kendine yer bulacaktir.

Yazilimin Tiirkce versiyonu heniiz bu-
lunmuyor. Ancak yabanci dil bilmeseniz
de yapmaniz gerekenlerin hepsini bu ya-
zida adim adim ac¢iklayacagiz.

%




Kotiideniyiye!

Programi calistirdiginizda karsi-
niza gelen ilk pencerede “Redirect
Pages” goreceksiniz. Bu alanda var-
sayilan site olarak yazilimin kendi
web sitesi bulunuyor. Bu bolimi ki-
saca aciklamak gerekirse; cocugunuz
ya da kardesiniz bilgisayar basinda
iken zararli bir icerige girdiginde
daha site acilmadan, bu siteye yon-
lendirilecektir.

Yasak kelime girilir girilmez sizin
sectiginiz faydali siteler aciliyor.

Bu alanda bulunan “Security”
kisminda da yazilimi herkesin diizen-
leyebilmesine engel olmak i¢in paro-
la ekleyebilirsiniz. “Set Password”
butonuna bastiktan sonra daha sonra
hatirlayabileceginiz bir sifreyi iki kez
girin ve “Apply” butonuna tiklayin.

Buradaki liste, giincellenebilir.
Bunun icin “Add” butonuna basmaniz
yeterli. Gelen pencereye de ¢ocugu-

nuzun ilgisini ¢ekecek bir adres
yazip islemi bitirin. Ornegin;
http://www.tolgaabi.com

= Parental Filter =8

% medirect | I oovens| ] pe| @ sbout| 0 pein |

Badrect Pages _
e ras LR aN.In i b v & i

% bhockad
Htp e Oomiindec.O0m

= tohpasbicom

[_age  J[  womeve |

Language

Sequrity
o Tel may optsnhally reguare pastwerd protechen.
I%l [ﬂ Set Password ]
Press FA to hide this eindee
Fress FI o show this vindew

08008 [ sv Do\ 0 v |

Cwrently sn languages sre svailsbls.

* Sat Passwor d B

Sat Passwerd |

Miow Password: [

Confirm Password; |

Secenekler

Yazilimin ikinci boli-
miinde ise “Options” (Se-
cenekler) yer aliyor.

Bu bdliimdeki secenek-
lerin sayisi oldukca fazla.

Biz, en onemli olanlari-
ni sizler igin listeledik;

Enable software filter:
Yazilim filtrelerini de aktif
hale getirir.

Secretly start when
Windows boots: Windows
baslarken gizlice filtreyi
baslatir.

Periodically scan IE Fa-
vorites: Diizenli olarak Sik
Kullanilan web sitelerini
denetler.

Make IE Home page
random redirect: Internet
Explorer'in ana sayfasini
sizin belirlediginiz sayfalar
olarak ayarlar.

@ parental Filter =B X
%3 Rediroce | U3 Options | | gi] @ about| @ pewn]
Dptsgng

All of the general preference options to configure Parental
Filter are hers.

| Setting &

Dinstall a5 & Windaws system service
ﬂSranr sbart when Windows boots

O st when Windows boots

DOkeep bidden

D oont show password dialog. Invisible logn
DOuse Loopback Redirscton Mathad,

DO reniodically scan Outiook Express
Dprmdmﬂr scan IE Favontes
DOrencdically sean 1E Cookies

D rericdically scan 1E Internat Cache
DFtnndw.n'll',’ sCan Windows history
DOrenodically a¥firmate your IE hemepage
D Make IE home page raadom redwect.
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Yazilimi, bu segeneklerle daha da 6zellestirebilirsiniz.




Giincel kalin

Dordiincii  bdliimde
(About) ise yaziim hak-
kinda bilgilerin yani sira
giincelleme baglantisini
da goreceksiniz. Yazilimin
son surimind kullandi-
ginizdan emin olmak igin
“Check for updates” lin-
kine tiklayin.

Yasaklar listesi

Uciincii béliimde ise yasakli
kelimelerden tutun da zararli ice-
rige sahip web sitelerine kadar ge-
nis bir veritabani bulacaksiniz. Bu
veritabanina ulasmak icin “Master
Database Viewer” butonuna basin.
Bu alana eklemek istediginiz bir
icerik varsa “Add” butonuna bas-
maniz yeterli.

Tavsiye

Test bilgisayarinda da
gordik ki, yazilimi varsa-
yilan ayarlarla kurarsa-
niz, birazcik sistem bilgisi
olan birisi, bu yazilimi ra-
hatlikla kapatabilir. Sis-
tem c¢ubugunda goriinen
bu yazilimi saklamak igin
yazilimin ara yiziinde
“Options” bélimiinde yer
alan “Install as a Win-
dows system service” se-
¢enegini onaylayin.




Sonug

Test ederken ornegin adres satirina
“Jenna Jameson” yazmaya calistik ama
son harfe basmaya kalmadan kendimizi
Tolga Abi'nin web sitesinde bulduk. Bu
durum, diger yazilimlari kullanirken de
gecerli idi.

Bilgisayar ile yeni tanisan gen¢ ar-
kadaslarimizi, internetin zararli icerige
sahip sitelerinden ve yazismalardan bu
sekilde koruyabilirsiniz. Yasaklamak ye-
rine, yonlendirme ile de psikolojik baski
yerine ilgisini cekecek web siteleri ile bu
korunmayi daha da eglenceli hale getir-
mis olacaksiniz.

Demek ki neymis? internetten ko-
runmak icin bilgisayarin fisini ¢ekmek
gerekmiyormus.

Sozlimiiz, matbaanin seytan icadi sa-
yilip memlekete girmesini engelleyen-
lerle ayni zihniyete sahip gazeteciler.




